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1. Introduccion

El presente Documento de Seguricad tiene como objetivo establecer los procedimientos,
politicas y controles técnicos' y organizativos necesarios para garantizar la
confidencialidad, integridad v disponibilidad de los datos personales almacenados y
tratados por BOSTON SERVICIOS MEDICOS S.A.C., con RUC N° 20550899494, en
cumplimiento de la Ley N° 29733 - Ley de Proteccion de Datos Personales, su Reglamento
aprobado por Decreto Supremo N° 016-2024-JUS, y demas disposiciones aplicables.

Este documento ha side aprobado formalmente con fecha cierta, y es de cumplimiento
obligatorio para todo el personal gue accede a sistemas gue procesan datos personales.

2. Alcance

Este documento aplica a:
e Todos los bancos de datos nersonales bajo responsabilidad de BOSTON
SERVICIOS MEDICOS S.A.C..
o Todos los sisternas de infoffnacion, aplicaciones y plataformas tecnoldgicas
empleados para su tratamiento.
* Todo el perscnal interno o tercero autorizado que accede manipula o gestiona
datos personales dentro de la organizacion.
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4. Gestion de Accesos y Privilegios en Sistemas de Informacion
4.1 Procedimiento de Asignacion de Accesos

Todo acceso se otorga bajo el principio de minimo privilegio.

El Jefe de IT Surameérica al_-rtoriza las asignaciones de accesos y privilegios.

Se implementa autenticacion multifactor (MFA) en sistemas criticos.

Se lleva un registro digital de accesos, especialmente de usuarios con privilegios

elevados.

e Existen controles de registro (log) sobre copia o transferencia de dates
personales.

* Sereguiere formato de solicitud formal, autorizado Lor el Responsable de
Autorizacién de Acceso y validado por el Oficial de Datos Personales (ODP).

e Las credenciales son individuales, nominales e intransferibles.

e Ensistemas criticos, se implementa autenticacion multifactor (MFA).

4.2 Administracion de Privilegios

¢ Seestablecen roles de acceso por nivel jerdrguico y funcion {usuario, supervisor,
administrador).

e Se mantiene un registro actualizado de cuentas privilegiadas, accesible solo al
ODPyal drea deTI.

* Toda modificacion, suspension o revocacion de accesos sera documentada y
ejecutada en un plazo maximo de 24 horas.

5. Verificacién Periodica de Privilegios Asignados

e Serealiza una verificacion trimestral de accesos otorgados a usuarios que
interactuan con datos personales.
e Sevalidan:
o Concordancia entre funciones actuales y accesos asignados.
o Persistencia de usuarios inactivos o transferidos.,
o Necesidad de actuelizacion o eliminacion de privilegios.
e Los hallazgos se registran €0 el Informe Trimestral de Revision de Accesos, con
medidas correctivas.
e Larevocacién de accesos se realiza por solicitud del Country Manager de Pert o
su designado, via correo corporativo.
* La auditoria de accesos serd documentada por el Jefe de IT Suramerica.
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e Accesos indebidos son revocados de inmediato y reportados al ODP para
investigacion.

6. Capacitacion en Seguridad de Datos Personales

e Todos los colaboradores con acceso a datos personales participaran en
capacitaciones anuales obligatorias.
s Los contenidos minimos incluyen:
o Principios de la Ley N® 29733.
o Derechos ARCO.
o Procedimigntos internos de accesoy seguridad.
Gestion y notificacion de incidentes.
e Semantiene registro de asistenciay evaluacion, custodiado por Recursos
Humanaos.

7. Gestién de Incidentes de Seguridad
7.1 Procedimiento

e Se debe reportar cualquier ncidente mediante el formulario de registro de
incidente (ver Anexo), via correo o entrega fisica.
¢ El procedimiento contempla:
o Recepcion yvalidacion del incidente.
o Clasificaciony analisis.
o Medidas de contencion y mitigacion.
o Evaluacién de notificacion ala ANPDP o a los titulares.

7.2 Canal oficial

e Seutilizard un correo institucional general como canal exclusivo para reportar
incidentes.
« Seevalua la externalizacion de este servicio a través del canal especializado gue
ofrece Gama, gue incluye:
o Registroy seguimieyto técnico.
Soparte normativo.
» Reportes consolidados.

8. Designacion del Oficial de Datos Personales (ODP)

Dado que la empresa cuenta con ingresos anuales entre 1700y 2300 UIT, debe:
» Designar formalmente al ODP antes del 30 de noviembre de 2027.
e Comunicar dicha designacion a la Autoridad Nacional de Proteccion de Datos
Personales (ANPDP).
e Registrar sus funciones en este Documento de Seguridad.

9. Formalizacion del Documento

s Este documento ha sido ap -obado con fecha cierta y sera legalizado
notarialmente.

www.bostonmedital.com.pe

Pagina 31 de 37




POLITICA Cédigo:

Version:

Pagina 32 de 37

DE PROTECCION DE DATOS
PERSONALES

BOsT( JN G

e Toda actualizacion seré evaluada por el ODP y aprobada por el Gerente General. =4 r1a 05
e Estaradisponible para insp‘accién por la ANPDP en caso de requerimiento. e—

Fecha de aprobacion: 31 de marzo de 2025

Aprobado por:
Christian Rubén Portugal Torres

Apodere@y T

/ / /.

BOSTON SERVICIOS MEDICOS SAC.
CHRISTIAN R, PORTUGAL TORRES
L2GLFIANO L ]
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NOTARIA
CUZMA CACERES GISSELE YOLANDA
SERVICIO DE AUTENTICACION E IDENTIFICACION BIOMETRICA

. : INFORMACION PERSONAL
: DNI 07629675
= 8 Primer Apellido PORTUGAL
e T Segundo Apellido TORRES
P
5; Nombres CHRISTIAN RUBEN
CORRESPONDE

La primera impresion dactilar capturada
corresponde al DNI consuitado. La
segunda impresion dactilar capturada
corresponde al DNI consultado

INFORMACION DE CONSULTA

DACTILAR VERIFICACION DE CONSULTA
Operador: 70034465 - Debora Puede verificar la informacion en linea en:
Elizabeth Aldana Villegas https:iiserviciosbiometricos.raniec.gob.pelidentificaliverification.do

Fecha de Transaccién: 24-04-2025  Nidmero de Consulta: 0113411859
00:46:54

Entidad: 10074623251 - CUZMA
CACERES GISSELE YOLANDA
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